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Hosted  E-Mai l  Secur i t y.
Spam und Internetbedrohungen außerhalb des 
eigenen Netzwerks bekämpfen
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Hosted  Emai l  Secur i t y.

Zentrales Einfallstor für 
Viren und Würmer
E-Mails sind eine der am häufi gsten verwendeten Me-
thoden, um IT-Systeme mit Viren, Spam und anderen 
Arten von Malware zu infi zieren. Weniger bekannt ist, 
dass E-Mails auch eine häufi ge Quelle von ausge-
henden Störungen sind, die zu Datenverlust oder zur 
Nichteinhaltung von Compliance-Richtlinien führen. 
E-Mail ist dadurch zu einem zentralen Einfallstor für 
Viren und Würmer geworden. Postfächer sind voll mit 
infi zierten Mails und täglich tauchen neue Schädlinge 
auf. Antiviren-Programme können diese Gefahr zwar 
reduzieren, aber nicht vollständig beseitigen. 

„90-95% aller E-Mails 
sind Spam.“ 

„Mehrere tausend neue 
Malware Varianten pro 

Monat machen On-Network 
E-Mail Security Lösungen 

nahezu unwirksam.“
Björn Weber, Business Leader Security Pan Dacom Networking AG

Aufgrund der heute bestehenden Bedrohungslandschaft 
ist eine Lösung notwendig, die Ihre E-Mail-Infrastruktur 
schützt. Zudem müssen sich Unternehmen intensiver 
damit beschäftigen, in welche Bereiche sie ihre IT-Re-
sourcen und Budgets investieren werden.

Schützen Sie Ihre Firmenwerte angesichts der 
  stetig wachsenden E-Mail basierten Bedrohung

Der Einsatz von On-Network E-Mail Security Lösungen 
(Lösungen die im eigenen Lokalen Netzwerk betrieben 
werden) kann teuer werden. Unternehmen müssen für 
Bandbreite, Hardware (die auf Redundanz, Ausfallsi-
cherheit und mehrere E-Mail Gateways aufgebaut wer-
den muss) sowie für Elektrizität und Storage-Kosten 
zahlen. Gerade kleine und mittelständige Unternehmen 
verfügen meist nicht über die personellen und fi nanziel-
len Ressourcen, um mit der Bedrohung durch Viren und 
Malware Schritt halten zu können.

Reduzierung der E-Mail Kosten
Bei 90-95% aller E-Mails handelt es sich heute um Spam, 
was bedeutet, dass fast die gesamten E-Mail Kosten 
durch die Bearbeitung und Verwaltung von Junk Mails 
entstehen. Mit einer Hosted E-Mail Security Lösung las-
sen sich Wartungs- und Administrationsaufwände um 
das Fünf- bis Zehnfache reduzieren. Auch die tägliche 
Belastung der Mitarbeiter durch die nachträgliche Sor-
tierung von Geschäftspost und Spam entfällt nahezu.

Die Hosted E-Mail Security Lösung bietet umfassenden 
Schutz  auf Internet-Level für alle Arten der Internetbe-
drohung und schaltet diese Bedrohungen aus, bevor sie 
Ihr Netzwerk erreichen. Die Pan Dacom Lösung unter-
sucht täglich mehrere Millionen von E-Mails. Malware-
Muster werden bereits bei ihrer Entstehung entdeckt 
und liefert so weit im Voraus umfangreiche Kontrolle und 
Schutz, um Ihr Unternehmen gegen das ganze Spek-
trum an Bedrohungen abzusichern.



Schützen Sie Ihre Firmenwerte angesichts der 
  stetig wachsenden E-Mail basierten Bedrohung

Bedrohung außerhalb des eigenen 
Netzwerkes bekämpfen
Mit der Pan Dacom Hosted E-Mail Security Lösung sind Sie vor Bedro-
hungen des Datentransfers, wie beispielsweise Malware, Spam, Phi-
shing und unsachgemäßen Inhalten sicher. Die Hosted E-Mail Security 
Lösung verringert die Total Cost of Ownership (TCO): Dies wird durch 
den Wegfall des administrativen Aufwandes sowie ähnlicher Kosten, 
wie beispielsweise die Wartung eines Produkts inklusive Hardware vor 
Ort möglich. Die Lösung bietet Messaging-Sicherheit in vier Modulen: 
Hosted Antispam, Hosted Antivirus, Hosted Content Filter und Hosted 
Encryption.

Mit Hosted E-Mail Security können Sie:
• E-Mail-Bedrohungen bereits bei ihrer Entstehung
 blockieren, die Netzwerkleistung verbessern und 
 Betriebskosten sparen.

• E-Mail-Bandbreite und Speicher-Kapazität reduzieren
 sowie Spam und Viren blockieren, bevor sie Ihr 
 Netzwerk erreichen.

• Garantierte Skalierbarkeit liefern, um den 
 Anforderungen Ihres wachsenden Unternehmens zu
 entsprechen und prognostizierbare Kosten für die   
 Kapazitätsplanung zu erhalten.

Die Hosted E-Mail Security Lösung aktiviert Corporate Compliances 
durch garantierte Verschlüsselung, sowohl zwischen Servern als auch 
zwischen Endnutzern. Es wird sichergestellt, dass alle Nachrichten in 
Ihrem Netzwerk legitim sind und die Einhaltung globaler Regelungen, 
wie beispielsweise Sarbanes-Oxley, beachtet werden. 

Bedrohungen werden bereits im Internet, also in ihrem Ursprung, blo-
ckiert. Spam und Viren werden somit eliminiert, bevor sie überhaupt in 

die Nähe Ihres Netzwerks kommen. Wenn Bedrohungen bereits bei ih-
rer Entstehung geblockt werden, können die Netzwerkleistung und die 
Kosten der Netzwerksicherheitsbereiche deutlich reduziert werden.

Zudem wird die Reduzierung von Spam Ihre Betriebskosten senken, 
da Nutzer weniger Zeit für die Verwaltung ihres E-Mail-Eingangs be-
nötigen. 

Marktführende Technologie. Einer der Hauptvorteile der 
Hosted E-Mail Security Lösung besteht darin, dass Kunden ih-
ren E-Mail-Verkehr von marktführenden Produkten und Email-
Sicherheitsexperten schützen und verwalten lassen können. 
Die Technologie zeichnet sich nicht nur durch die branchenweit 
höchste Spam-Erkennungsquote, sondern zugleich auch durch 
eine der niedrigsten False-Positive-Rate aus.

Dezidierte Infrastruktur. Jeder Kunde erhält eine eigens für 
ihn bereitgestellte E-Mail Sicherheitsinfrastruktur. Damit wird 
eine kohärente, in sich abgeschlossene Lösung geschaffen, mit 
der eine Kontamination von Daten verhindert wird. Darüber 
hinaus sind die Rechenzentren mit redundanten Komponenten 
ausgestattet, wodurch eine hohe Verfügbarkeit der dedizierten 
E-Mail-Infrastrukturen sichergestellt wird.

Einfaches Preismodell. Der Preis basiert auf der Anzahl der Be-
nutzer pro Jahr und umfasst sämtliche Hardware und Software 
sowie den kompletten Service und Support. 

Mit der Hosted E-Mail Security Lösung wird sichergestellt, dass 
die Benutzer geschützt werden und auch in Spitzenzeiten eine 
optimale Performance gewährleistet wird. Bei der Pan Dacom 
Lösung müssen sich Unternehmen keine Sorgen mehr über ei-
nen Anstieg des Spam-Volumens machen. Die von Pan Dacom 
eingesetzte Hosted Email Security Lösung ist durch redundante 
Rechenzentren abgesichert und hat dadurch eine extrem hohe 
Verfügbarkeit von 99,999 Prozent.

Vorteile:

„Mit der Hosted E-Mail Security 
Lösung können Unternehmen ihr 
Spam- und Bedrohungsproblem 
Pan Dacom übertragen, um die 

Probleme effi zienter und 
präziser zu lösen ohne dabei die 

Kontrolle und Transparenz über den 
gehosteten Service zu verlieren.  “

Thomas Klein, Leiter Technologie Competence Center, Pan Dacom Networking AG



Die Pan Dacom Networking AG 
wurde 1981 in Frankfurt am Main 
gegründet und ist eines der füh-
renden Unternehmen im Bereich 
der Dienstleistung, Systemin-
tegration und Entwicklung im IT-
Networking. Der Hauptsitz des 
Unternehmens ist Dreieich bei 
Frankfurt. 

Durch Geschäftsstellen verfügt 
Pan Dacom über eine deutsch-
landweite Flächendeckung. Die 
Pan Dacom Gruppe besteht aus 
drei Tochterunternehmen und wei-
teren weltweiten Beteiligungen. 

Pan Dacom ist strategisch als 
Systemintegrator, Dienstleister 
und Hersteller für den Bereich 
Networking und Informationstech-
nologie aufgestellt.

Das Geschäftsmodell umfasst 
Hightech-Netzwerklösungen mit 
den dazugehörigen Dienstleistun-
gen im Service und Professional 
Service Bereich. Je nach Wunsch 
werden einzelne Leistungen in 
Abstimmung mit dem Kunden de-
fi niert und erbracht, bis hin zu ei-
ner ganzheitlichen Erbringung al-
ler Leistungen durch Pan Dacom.

Zu den Kunden von Pan Dacom 
zählen mittelständische Firmen, 
die Top 1.000 der deutschen 
Wirtschaft, Banken und Versiche-
rungen, Handel und Transport, 
Medienunternehmen, Telefonge-
sellschaften und Telecom-Car-
rier, Internet Service Provider, 
Universitäten, Behörden, Städte 
und Kommunen sowie die Streit-
kräfte.




