Secure Remote Worker

mit der z3-Appliance von Cisco Meraki

Ist-Situation:

Aktuell arbeiten viele Arbeitnehmer von ihrem Homeoffice aus und ~ VPN-Client auf dem Notebook erfolgen kann.

die aktuellen Prognosen sind, dass sich diese Arbeitsweise mit der Der Mitarbeiter bendtigt die Rechte und die Kompetenz sein mobiles
entsprechenden Zusammenarbeit auch in Zukunft in Deutschland Endgeriit an seiner privaten LAN/WLAN-Infrastruktur anzubinden.
als Moglichkeit der Wertschopfung etablieren wird. Die Anwesenheit  Als Unternehmen hat man jedoch keinen Einfluss und Kontrolle iber
der Mitarbeiter in den Unternehmen wird in vielen Bereichen der die Sicherheit am Zugang zum Internet des Mitarbeiters. Kabel-
Produktion oder Office-Umgebung nicht mehr notwendig sein. gebundene Telefone oder Netzwerkdrucker lassen sich iiber die

Als Arbeitgeber muss man jedoch einen gesicherten Zugriff der VPN-Client Verbindung ebenfalls nicht realisieren.

mobilen Mitarbeiter auf Unternehmensressourcen sicherstellen; so Support und Fehleranalyse werden oft zu einer Herausforderung fiir
miissen z.B. VPN-Zuginge bereitgestellt werden, welches iiber einen  das Betriebsteam.

Losung:

Sichere Anbindung der Mitarbeiter iber die Cisco Meraki Z3 Teleworker-Appliance mit einem entsprechenden VPN-
Konzentrator (MX) in der Zentrale als Kauf- oder Mietlosung; dies kombiniert mit den Cisco Collaboration-Lésungen,
2.B. auf Basis von Cisco Webex.

Eine Losung, die allen IT Compliance Richtlinien des Unternehmens entspricht.

Cisco Meraki z3 Anbindung:

Bee,
2 ﬂ_]g =

[

B = p—
i il MR Inet Router

—X R0 N\ A !an Dacom /
7 X T NN /I ~_ /\ Nets work together,\;,"f




Vorteile technologisch:

Kein VPN-Client auf dem Notebook notwendig

802.1x Security bis an den Port im Homeoffice

Firewall Funktionalitdten vorhanden (Schutz vor Cyberangriffen)
Layer 7 Anwendungsoptimierung & Priorisierung

LTE-Backup (Z3C) mdglich

Anbindung von IP-Telefon Giber PoE-Port

Anbindung von Unternehmens-Netzwerkdrucker

Vorteile serviceseitig:

Managed via Meraki-Dashboard

Geringe administrative Aufwinde im Betrieb

Vereinfachte Fehleranalyse

Zero Touch Remote Deployment

Automatische Firmware-Upgrades und Security-Patches
Zentrales Policy Management

Firmeninfrastruktur ist ,always on”

Volle Transparenz Gber Verfiigharkeit, bendtigte Bandbreite,
verwendete Applikationen und Reporting

Mit dieser Losung kommt der Mitarbeiter ins Home-Office, klappt sein Notebook auf und ist
mit allen Sicherheitsvorkehrungen iiber LAN oder WLAN sofort im Unternehmensnetz.

Kundenvorteile durch Pun Dacom Service:

Unterstiitzung des Kunden im Betrieb seiner Unternehmensinfrastruktur
Managed Services mit unterschiedlichen Ausprdgungen, bis zu 24x7 Betrieb und bundesweitem

4h-Austausch defekter Hardware vor Ort

Servicevertragslaufzeiten zwischen 12 und 60 Monate (und linger)
Bundesweiter Installationsservice

Auch als laaS-Lésung (Preis pro Gerdt und Monat) verfiighar

Erweiterungsmoglichkeiten bzw. Alternativiosungen

. Cisco DUO in Verbindung mit Cisco AnyConnect
. Cisco Umbrella (erweitertes Security Management)

Pan Dacom

Nets work together.

Klassifizierung: extern



