
Managed Services geben Sicherheit auch in Krisenzeiten

Hat die Finanz- und Wirtschaftskrise ihren Höhepunkt bereits erreicht oder stehen Unternehmen womöglich bald vor noch größeren Herausforderungen? So unterschiedlich die Prognosen ausfallen, stimmen die Experten in einem zentralen Punkt doch überein: Niemals war es für Unternehmen wichtiger, erfolgskritische Geschäftsprozesse gegen Störungen abzusichern, um damit die Handlungsfähigkeit auch im Katastrophenfall zu erhalten.

Das Spektrum der potenziellen Bedrohungen ist weit gefächert und reicht von äußeren Einflüssen über Sturmschäden, Verwüstung durch Feuer und Wasser bis hin zu Einbruch, Angriffen aus dem Internet, Diebstahl und Sabotage. Vor diesen Gefahren können auch Sicherheitsexperten keinen absoluten Schutz garantieren. Wohl aber lassen sich die Risiken wirksam begrenzen, so dass im Ernstfall das Unternehmen steuerbar bleibt und keinen Schaden nimmt. 

Entscheidende Komponente eines wirksamen Business Continuity Managements ist das Business Process Management, wobei die Optimierung von Geschäftsprozessen im Fokus steht, was fast immer eine präzise Abstimmung mit der Unternehmens-IT voraussetzt. Denn kaum ein Geschäftsprozess ist heute ohne die Unterstützung durch vernetzte IT-Strukturen und Services mehr denkbar. Dies verdeutlicht den hohen Stellenwert, welcher der Absicherung von IT-Prozessen im Rahmen des Business Continuity Managements zukommt. 

ITSCM und Managed Services als Dienstleistung

Weder ein kleineres Unternehmen noch ein Großkonzern kann der Menge an Sicherungsaufgaben verantwortlich nachkommen, ohne dafür große personelle Ressourcen zu binden. Unter dem Begriff „IT Service Continuity Management“ (ITSCM) bieten deshalb die Netzwerkexperten der Pan Dacom Networking AG genau diese Kompetenz als Dienstleistung. Ob Mittelstand oder Industrie, die Anforderungen sind weitestgehend gleich: Die Herausforderung besteht darin, eine immer komplexere Infrastruktur samt ihrer Komponenten zu beherrschen, um damit die Verfügbarkeit der Geschäftsprozesse national wie auch international verlässlich sicherzustellen. 

Der Lösungsansatz der Pan Dacom gründet auf dem ausgewiesenen technologischen Know-how ihrer Experten und der in Zusammenarbeit mit dem Unternehmen entworfenen IT-Konzeption und ITIL-konformen Services. Hierbei sind sämtliche Kompetenzen der Pan Dacom als Solution-Partner in ihrem Zusammenspiel gefordert, betrifft dies doch gleichermaßen die Anbindung an ein WAN (Access & Transmission) wie auch Fragen der Sicherheit (Security) und der Verfügbarkeit von Daten und Applikationen (Storage) bis hin zu  IP Communication (Netzwerk) und den Managed Services. Denn bei Bedarf übernimmt die Pan Dacom auch das Management der implementierten Lösung. Schließlich bedeutet eine hohe Verfügbarkeit der IT auch eine optimale Sicherheit. 

Topthemen Security und Storage

Die Zusammenarbeit mit einem Unternehmen beginnt mit einer Analyse des Ist-Zustandes. In gemeinsamen Workshops werden das gewünschte Leistungsspektrum und die Verantwortungsbereiche von Kunde und Pan Dacom definiert. Hochspezialisierte Anforderungen in den Bereichen Security und Storage bilden traditionell einen Schwerpunkt der an Pan Dacom delegierten Services und Leistungen. 

Basierend auf den Anforderungen wird ein für das Unternehmen individuell zugeschnittenes Servicekonzept erarbeitet, welches detailliert die erforderlichen Migrationsschritte beschreibt. Die Migrations- und Transitionsphase von Ist- zum Soll-Zustand wird durch das qualitätssicherende Projektmanagement der Pan Dacom auf PRINCE2-Standard begleitet. 

Unterstützend kommen die Realtech-Produkte „theGuard! Service Center” als Trouble Ticket System und “theGuard! NetworkManager" als Monitoring-Tool zum Einsatz. Ausschlaggebend für den Einsatz der gewählten Realtech-Lösung ist vor allem deren modulare Struktur und dynamische Anpassbarkeit der vorhandenen Elemente sowie die reibungslose Integration weiterer Module wie zum Beispiel das BPM-Modul.

Garantierte Sicherheit 24x365

Zentrale Service-Instanz im Soll-Szenario der Managed Services ist das Network Operation Center (NOC) mit seinem Service Desk. Betrieb und Überwachung der Komponenten erfolgen dabei zentral aus der Unternehmenszentrale der Pan Dacom Networking AG in Dreieich und dies rund um die Uhr im 24x365-Modus. Das Pan Dacom NOC ist somit Drehscheibe und Plattform für sämtliche Serviceanforderungen.

Sobald sich eine Störung andeutet, greifen exakt definierte Service Level, die im Service Center hinterlegt sind. Die Mitarbeiter vom Service Desk der Pan Dacom nehmen je nach Anforderung proaktiv Kontakt auf mit dem eigenen Expertenteam auf, dem zuständigen Hersteller und Logistiker sowie ggfs. zusätzlichen Dienstleistern, um eine schnelle Problemlösung sicher zu stellen. Durch Operational Level Agreements (OLA), in denen interne Annahme-, Antwort- und Weiterleitungszeiten definiert sind, können Probleme umgehend erkannt, an die richtige Supportinstanz weitergeleitet und behoben werden. 

Die Definition dedizierter Service Levels garantiert optimale Reaktions- und Lösungszeiten und stellt das vom Unternehmen geforderte Maß an Gesamtverfügbarkeit der IT-Infrastruktur und der darüberliegenden Prozesse sicher. 

Nutzen für das Unternehmen und die IT

Mit der Bereitstellung von Managed Services durch die Pan Dacom Networking AG erhält ein Unternehmen die notwendige Unterstützung für die Absicherung geschäftskritischer Prozesse.  

Durch die gezielte Steuerung der Übergabe der Verantwortlichkeiten werden revisionssichere Betriebsabläufe nach ITIL und eine optimierte Transparenz geschaffen. 

Mit dem zentralen Network Operation Center (NOC) und Service Desk der Pan Dacom verfügt auch ein weltweit aufgestelltes Unternehmen über einen global gültigen „Single Point of Contact“. Dies vereinfacht und optimiert die Serviceabwicklung im Unternehmen und unterstützt dessen IT-Strategie.

Das Unternehmen profitiert von einem qualifizierten Support, der durch unternehmenseigene Ressourcen (Personal und Skill) wirtschaftlich kaum zu leisten wäre. Somit wird das Betriebsteam genau in jenen Bereichen entlastet, in denen Expertise nicht ausreichend vorhanden ist, diese aber zwingend benötigt wird. 

Die Zusammenarbeit der Netzwerkexperten der Pan Dacom Networking AG mit dem unternehmenseigenen Betriebsteam sorgt im Rahmen der vereinbarten Services für eine Entlastung des IT-Teams. Damit sind die Mitarbeiter wieder in der Lage, neue IT-Konzepte zu entwickeln und somit die Unternehmensstrategien aktiv zu unterstützen.
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